Poradnik dla rodzicow




CYBERPRZEMOC

Zjawisko cyberprzemocy najkrocej definiuje sie
jako przemoc 4 uzyciem technologii
informacyjnych i komunikacyjnych.

Technologie te to gtownie Internet oraz telefony

komorkowy




Przesladowanie za posrednictwem sieci komputerowej. Moze przybierac

nastepujgce formy:

= przeSladowanie przy uzyciu poczty elektronicznej: przesytanie e-maili na konto
pocztowe ofiary wbrew jej woli (tzw. spam), uniemozliwianie ofierze korzystania
ze skrzynki e-mailowej, rozsytanie elektronicznych listow bez wiedzy ofiary za
posrednictwem jej konta e-mail,

= przesladowanie w Internecie: rozpowszechnianie w Internecie informacji, w tym
takze nieprawdziwych o ofierze i zdjec ofiary wbrew jej woli, podszywanie sie pod
ofiare, komunikowanie sie z ofiarg poprzez komunikatory,

= atakowanie komputera ofiary: umysine zawirusowywanie komputera ofiary,
instalowanie w komputerze ofiary programow szpiegujgcych, niszczenie danych
zapisanych na twardych dyskach komputera ofiary.




Sexting to niebezpieczne zjawisko wymiany tresci
zwigzanych z seksem przy uzyciu technologii
(Najczesciej przesytane sg nagie lub podtnagie zdjecia)
Osoby poszkodowane to czesto mifode dziewczyny,
ktore nie wyrdzniajg sie z ttumu i nie sprawiajg zadnych
probleméw wychowawczych. Przekazujac swe nagie
zdjecie, chcg zwrdci¢ na siebie uwage, badz
zaryzykowac¢. Witasnie tego typu osoby cierpig
najbardzie;j.




Potocznie rozumiane jako uwodzenie dzieci przez internet. Dziatania podejmowane
w celu zaprzyjaznienia sie i nawigzania wiezi emocjonalnej z dzieckiem (matoletni
ponizej lat 15), aby zmniejszyC jego opory i pdzniej je seksualnie wykorzystac. Jest to
takze mechanizm uzywany, by naktonic

dziecko do prostytucji czy udziatu w E
>
pornografii dzieciecej.
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Zjawisko cyberprzemocy charakteryzuje:

e wysoki poziom anonimowosci rozumianej jako
nieidetyfikowalnos¢ wtasna oraz nieznajomosc¢
uczestnika interakcji

e skgpa ilos¢ informacji zwrotnych na temat naszych
zachowan wzgledem uczestnika interakgc;ji

e spadek znaczenia klasycznie rozumiane;j sity
mierzonej cechami fizycznymi czy spotecznymi na
rzecz umiejetnosci informatycznych




Troche statystyki:

W Polsce problem przemocy rowiesniczej w sieci rozpoznany zostat przez Fundacje
Dzieci Niczyje i firme badawczg Gemius S.A.

W toku badan” Przemoc réwiesnicza a media elektroniczne” dzieci pytane byty o
doswiadczenia nastepujacych sytuacji:

e przemoc werbalna w sieci

e rejestrowanie filmoéw i zdje¢ wbrew woli dzieckg,
e publikowanie w sieci filmow, zdjec i informacji
osmieszajgcych dziecko,

e podszywanie sie w sieci pod dziecko.




Troche statystyki:

Az 52% internautow w wieku 12-17 lat przyznato, ze za posrednictwem Internetu
lub telefonii komorkowej miato do czynienia z przemocg werbalng — niemal potowa
badanych doswiadczyta wulgarnego wyzywania (47%), co pigty ponizania,
osmieszania i upokarzania (21%), a co szosty straszenia i szantazowania (16%)

Ponad potowa nastoletnich internautéw (57%) przyznaje, ze byta przynajmniej raz
obiektem zdjec¢ lub filmoéw wykonanych wbrew jej woli. Wzglednie rzadko (18%)
sytuacja taka jest zdarzeniem jednorazowym. Zdecydowanie najczesciej autorami
takich zdjec sg rowiesnicy — znajomi ze szkoty (87%)



14% internautow w wieku 12-17 lat zgtasza przypadki publikowania w sieci
kompromitujgcych ich materiatow: informacji (9%) oraz zdje¢ lub filmow (5%).
Sprawcami sg najczesciej rowiesnicy (ze szkoty: 59%, spoza szkoty: 43%),

Blisko jedna trzecia dzieci doswiadczyta w sieci
sytuacji, w ktorej ktos sie pod nie podszywat.
Najczesciej podszywajgcg sie osobg byt
rowiesnik (ze szkoty: 56%, spoza szkoty: 22%)




Jak to sie odbywa?

Sg dwa rodzaje sieciowych przesladowarn:

—

Ataki bezposrednie (wiadomosci przesytane
bezposrednio do dzieci)

Niebezposrednie (inne osoby pomagajg w
przesladowaniu — mogg nie by¢ tego Swiadome).
Poniewaz niebezposrednie ataki czesto wigzg siez
dziatalnoscig dorostych, sg one o wiele bardziej
niebezpieczne.



Przesladowanie za pomocqg wiadomosci tekstowych
Kradziez haset

Blogi

Witryny internetowe

Wysytanie zdjecC za pomocqg poczty e- mail lub
telefonu komorkowego

Ankiety internetowe

Gry interaktywne

Wysytanie ztosliwego kodu

Wysytanie wiadomosci Smieci

Podszywanie sie




Przesladowanie za pomocq

wiadomosci tekstowych

Dzieci mogg wysytac zawistne lub zawierajgce grozby wiadomosci do innych dzieci.

Informacje do ustugodawcy — wielu dostawcow Internetu zapewnia metody
informowania o nieodpowiednio zachowujgcych sie uzytkownikach. Dzieci czesto
korzystajg z tej funkcji, aby odcigc ofiare tymczasowo od Internetu. Narzedzie
bezpieczenstwa bywa wiec uzywane do zabawy lub ztosliwych zartow.

Dziecko moze utworzy¢ podobng nazwe uzytkownika i uzywac jej do publikowania
niemitych komentarzy, udajgc dang osobe.

Ataki tekstowe przejawiajg sie wysytaniem przez grupe dzieci ogromnej liczby
wiadomosci na telefon komorkowy lub inne urzadzenie dziecka.



Kradziez haset

Dziecko moze wykras¢ hasto innego dziecka i
rozmawiaé w jego imieniu z innymi osobami.

Dziecko moze uzy¢ hasta innego dziecka, aby
umiesci¢ w jego profilu tresci o charakterze
obscenicznym lub obrazliwym dla
odwiedzajacych.

Dzieci czesto wykradaja hasta, aby zablokowac
innym dostep do kont.




Blogi

Blogi to internetowe pamietniki. Jest to zabawa
polegajgca na tym, ze dzieci i mtodziez publikuja
notatki, ktore mogg przeczytac ich znajomi. Dzieci
jednak czasem uzywajg blogow, aby oczernic inne
dzieci lub naruszyc ich prywatnosc. Czasem dzieci
publikujg blogi lub profile, podajac sie za inng
osobe, a nastepnie publikujg informacje ja
osmieszajgce.




Kiedys dzieci sprzeczaty sie na podworku.
Aktualnie robig to za pomocqg witryn
internetowych. Tworzg czasem witryny, ktore
obrazajqg lub mogq zagroziC innemu dziecku.
Tworzq tez strony, ktére majg na celu
Zzniewazenie innego dziecka lub grupy osob.

Dzieci mogq takze publikowac dane osobowe |
zdjecia innych dzieci, przez co narazajq je no
ryzyko odnalezienia czy nawigzania kontaktu
przez nieodpowiednie osoby.




Mtodziez wysyta masowe wiadomosci e-mail ze
zdjeciami rowiesnikow do innych uzytkownikéw. Po
wystaniu takiej wiadomosci dociera ona w kilka godzin
do setek osob. Nie mozna tego juz kontrolowac.

Dzieci czesto robig zdjecia innych w niezrecznych
sytuacjach (np. w przebieralni), a nastepnie publikuja je
w Internecie lub wysytajg do innych osob.




Ankiety internetowe

Kto jest ziom, a kto gnom? Kto sie najwiecej
puszcza w gimnazjum?

Takie pytania szalejg po ankietach
internetowych — wszystkie autorstwa naszych
kochanych dzieci. Sg one czesto obrazliwe i
umozliwiajg prowadzenie elektronicznej
przemocy.




Gry interaktywne

Wiele dzieci gra aktualnie w gry interaktywne za
pomocg X-Box, PlayStation . Umozliwia to dzieciom
komunikacje i prowadzenie rozmow na zywo w
Internecie z dowolng osobg grajgca w te samg gre
online. Czasem dzieci werbalnie atakujg inne osoby,
uzywajgc przy tym grozb i wulgarnego jezyka. Idgc
jeszcze dalej, moga blokowac im dostep do gier,
rozsiewac plotki na ich temat, a nawet przejmowac
konta.




Najbardziej brutalne gry

1. "Postal 2" (podpalanie ludzi, oddawanie moczu na ofiary, odcinanie im gtow)
2. "Grand Theft Auto - GTA” (kradzieze samochoddw, rozjezdzanie przechodnidw,
zabijanie policjantow)

3. "Manhunt" (okrutne masakrowanie ofiar)

4. "Soldier od Fortune" (prawdziwa jatka, aby przejs¢ na wyzszy poziom, trzeba

zgtadzic dziesigtki ludzi)
5. "Hitman" (jako ptatny zabodjca gracz eliminuje wszystkich ludzi, ktorzy stang mu

na drodze do celu) POSTAL?
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Najbardziej brutalne gry

6. "50 Cent: Bulletproof" (elektroniczny odpowiednik znanego rapera zabija ludzi i jest powigzany z
handlem narkotykami)

7. "Scarface" (bandyta napada na banki, zabija wszystkich ludzi na swojej drodze)

8. "Condemned" (realistyczne sceny zbrodni, zabijanie przeciwnikdw przy pomocy wielu narzedzi)

9. "The Godfather" (kariera przestepcza poczgwszy od wymuszen, poprzez morderstwa i podkfadanie
bomb)

10. Carmageddon (wyscig samochodowy, w ktdrym aby zwyciezy¢, trzeba rozjechaé mozliwie duzg liczbe
ludzi)

11. "Resident Evil" (chcac ukoriczyc¢ gre, trzeba zabic blisko 1000 przeciwnikéw)

12. "Mortal Combat" (brutalna i krwawa bijatyka)

13. "Blood" (zabijanie ludzi przy uzyciu np. dynamitu)
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Wiele dzieci wysyta wirusy, programy
szpiegowskie i hakerskie, aby Sledzi¢ lub
niszczyC komputery ofiar. Programy typu kon
trojanski umozliwiajg atakujgcemu uzyskanie
kontroli nad komputerem i usuniecie
zawartosci dysku twardego.




Wysytanie wiadomosci smieci za pomocaqg

poczty e- mail i komunikatorow

Czesto takze atakujacy zapisujg swoje ofiary do list
wysytkowych e-mail oraz marketingowych list
komunikatoréw internetowych.




Udajac ofiare, atakujgcy moze wyrzadzi¢ wiele
powaznych szkdéd. Moze w imieniu ofiary
publikowac¢ prowokacyjne tresci na agresywnych i
radykalnych grupach, czesto podajac przy tym
imie, nazwisko, numer telefonu i adres udawanej
osoby. Zwykle wysyta tez nienawistne
wiadomosci do innej osoby, a takze moze zmienic
rzeczywistg wiadomos¢ swojej ofiary, aby wyznac
jej sekrety czy urazi¢ inne osoby.
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Posrednia cyberprzemoc

* Korzystanie z pomocy wspolnikow

* Korzystanie z pomocy rodzicow ofiary




Korzystanie z pomocy wspolnikow

Czesto osoby wykorzystujace Internet do atakow
korzystajg z pomocy wspadlnikow. Wspodlnicy owi czesto
nie sg tego swiadomi. Wysytajg gniewne lub
prowokacyjne wiadomosci, ale nie zdajg sobie sprawy,
ze sami sg ofiarami manipulacji atakujgcego. Atakujacy
podburza strony komunikacji, a nastepnie moze
spokojnie obserwowac efekty.



Korzystanie z pomocy rodzicow ofiary

Czasem dzieci korzystajg takze z pomocy rodzicow ofiary. Gdy sprowokowane
dziecko zaatakuje, przesytajg one tres¢ wypowiedzi do rodzicéw ofiary, ktorzy
czesto bez wiedzy o prowokacji wierzg, ze ich dziecko dopuscito sie czegos ztego.




Cyberprzemoc

PAMIETAJMY!

Cyberprzemoc moze przytrafi¢ sie kazdemu, rowniez
naszemu dziecku.




Cyberprzemoc

PAMIETAJMY!

Dziecku, ktore doswiadczylo
cyberprzemocy, bardzo potrzebna jest pomoc
ze strony dorostych.



Pamietajmy

Dziecko, ktdre staje sie ofiarg cyberprzemocy, czesto czuje sie
osamotnione i bezradne, boi sie i wstydzi tego, co mu sie
przytrafito.

Nie potrafi sobie poradzi¢ z nowg sytuacjg i silnymi
emocjami, ktére przezywa.

Czasem dziecko swietnie ukrywa, ze ma trudnosci, ze cos ztego
je spotkato i uwaza, ze to jego wina.

Pomodzmy dziecku zrozumied, ze to nie ono jest winne.




Jak mozemy uchronic dziecko przed

cyberprzemocqg

* Przypominaj dziecku, ze nie mozna ufa¢ osobom poznanym w
Internecie

* Naucz dziecko ostroznosci w podawaniu danych osobowych

* Dziecko musi mie¢ swiadomos¢, ze nie wszystko, co czyta w
Internecie jest prawdziwie

* Obserwuj z jakich stron internetowych dziecko korzysta. Staraj
sie poznac osoby, z ktorymi kontaktuje sie w sieci

* Dziecko musi czu¢, ze moze ufac rodzicowi i na nim polegac

e Staraj sie takze, by dziecko wiedziato, ze ono takze nie moze
krzywdzi¢ nikogo w sieci






